
.: Symantec AntiVirus Corporate Edition



 Symantec Endpoint Protection 11.0 combina Symantec AntiVirus&trade; con una prevención de amenazas avanzada en
un agente único, que ofrece una defensa incomparable contra software de actividades ilegales para equipos portátiles,
de escritorio y servidores. Las nuevas Suites agregan funcionalidad de backup y recuperacion de datos y mensajeria. 




Avanzado: en funciones y diseño




 






Protección sin igual del proveedor líder en seguridad de puntos finales


Symantec Endpoint Protection contiene distintas tecnologías proactivas para proteger su empresa y activos vitales de
amenazas ocultas (amenazas de día cero). Estas políticas de intrusiones son: 





	
 - 

	



	Protección contra el acceso a aplicaciones, que restringe el acceso al registro, los archivos, las carpetas y los procesos
(capacidad para bloquear una aplicación) 

	

	

	
 - 

	



	Firmas genéricas: Protección basada en vulnerabilidades; una sola firma puede detectar cientos de amenazas nuevas 

	

	

	
 - 

	



	Bloqueo de comportamiento: Analiza el comportamiento de las aplicaciones (aplicaciones conocidas y desconocidas). El
bloqueo de comportamiento ofrece una detección más precisa sin la necesidad de instalar configuraciones basadas en
normas y sin tener que preocuparse de falsos positivos 

	

	






Ofrece mucho más que un antivirus tradicional, ya que incluye protección proactiva contra amenazas desconocidas.


Symantec Endpoint Protection ofrece protección de varios niveles que integra tecnologías de seguridad proactiva para
proteger contra software malicioso y de actividades ilegales evasivos, y amenazas conocidas o desconocidas que se
originen dentro o fuera de la organización. 
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Utiliza la red Global Intelligence Network líder del sector


Symantec Global Intelligence Network ofrece conocimientos incomparables sobre el panorama de seguridad de Internet
que consiste en más de 150 millones de sensores antivirus de equipos de escritorio, 40 000 sensores de firewall y de
detección de intrusos y 6200 dispositivos de seguridad monitoreados y administrados en todo el mundo. Esta información
se combina con la base de datos de 20.000 vulnerabilidades de Symantec (la más grande del mundo) que cubre
45.000 versiones de aplicaciones y sistemas operativos para más de 7.000 proveedores, y exploraciones diarias en
más de 2 millones de direcciones de correo electrónico señuelos de antispam, phishing y amenazas a la seguridad del
correo electrónico. 






Integra cinco tecnologías en un único agente, administrado desde una única consola.


Symantec Endpoint Protection ofrece antivirus, antispyware, firewall, protección contra intrusos, control de dispositivos y
Symantec Network Access Control. Todas estas tecnologías se encuentran en un solo producto integrado, en un cliente
único que se administra desde una consola única 



Expansible: para multiplicar sus oportunidades




 






Un agente único de puntos finales que se administra desde una sola consola. Symantec Endpoint Protection reduce los
costos de administración, lo que permite que las organizaciones reduzcan las horas y los recursos asociados con la
administración de diversas soluciones de puntos finales. 






Symantec Endpoint Protection ofrece un cliente único que se administra por medio de una sola consola de
administración. Esto simplifica la gestión de la seguridad de los puntos finales y ofrece funciones operativas de gran
eficacia como actualizaciones de software y de políticas con un solo clic, generación de informes de forma centralizada y
unificada, y un solo programa para licencias y mantenimiento. 






Una licencia y un programa de soporte únicos


Symantec Endpoint Protection reduce el costo, el tiempo y el esfuerzo asociado a la administración de diversas
soluciones de seguridad de puntos finales e incluye mantenimiento y soporte en línea permanente. Todos estos
beneficios componen la reducción de costos que ofrece la solución completa de seguridad de puntos finales Symantec
Endpoint Protection. 






La licencia única de Symantec Endpoint Protection también reduce los costos de mantenimiento para optimizar los
recursos. La adquisición y los costos operativos reducidos equivalen a un costo total de propiedad más bajo. 



Optimizado: para sus clientes y su empresa
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Opciones de paquetes basadas en las necesidades y los presupuestos actuales de sus clientes 









Configurable y escalable Symantec Endpoint Protection funciona tanto con las ofertas de otros proveedores líderes de
antivirus como con su firewall existente, y con tecnologías IPS e infraestructuras de control de acceso a la red. 






La consola de administración y el agente de Symantec Endpoint Protection funcionan con las herramientas de
implementación de software líderes, las herramientas de administración de parches, las herramientas SIM, las bases de
datos y los sistemas operativos. 






Cada punto final viene "listo para SNAC", lo que elimina la necesidad de distribuir software adicional de agentes de
punto final NAC  






{mospagebreak title=Caracteristicas} 






 






Avanzado: en funciones y diseño 






 






Protección sin igual del proveedor líder en seguridad de puntos finales


Symantec Endpoint Protection contiene distintas tecnologías proactivas para proteger su empresa y activos vitales de
amenazas ocultas (amenazas de día cero). Estas políticas de intrusiones son: 





	
 - 

	



	Protección contra el acceso a aplicaciones, que restringe el acceso al registro, los archivos, las carpetas y los procesos
(capacidad para bloquear una aplicación) 

	

	

	
 - 
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	Firmas genéricas: Protección basada en vulnerabilidades; una sola firma puede detectar cientos de amenazas nuevas 

	

	

	
 - 

	



	Bloqueo de comportamiento: Analiza el comportamiento de las aplicaciones (aplicaciones conocidas y desconocidas). El
bloqueo de comportamiento ofrece una detección más precisa sin la necesidad de instalar configuraciones basadas en
normas y sin tener que preocuparse de falsos positivos 

	

	






Ofrece mucho más que un antivirus tradicional, ya que incluye protección proactiva contra amenazas desconocidas.


Symantec Endpoint Protection ofrece protección de varios niveles que integra tecnologías de seguridad proactiva para
proteger contra software malicioso y de actividades ilegales evasivos, y amenazas conocidas o desconocidas que se
originen dentro o fuera de la organización. 






Utiliza la red Global Intelligence Network líder del sector


Symantec Global Intelligence Network ofrece conocimientos incomparables sobre el panorama de seguridad de Internet
que consiste en más de 150 millones de sensores antivirus de equipos de escritorio, 40 000 sensores de firewall y de
detección de intrusos y 6200 dispositivos de seguridad monitoreados y administrados en todo el mundo. Esta información
se combina con la base de datos de 20.000 vulnerabilidades de Symantec (la más grande del mundo) que cubre
45.000 versiones de aplicaciones y sistemas operativos para más de 7.000 proveedores, y exploraciones diarias en
más de 2 millones de direcciones de correo electrónico señuelos de antispam, phishing y amenazas a la seguridad del
correo electrónico. 






Integra cinco tecnologías en un único agente, administrado desde una única consola.


Symantec Endpoint Protection ofrece antivirus, antispyware, firewall, protección contra intrusos, control de dispositivos y
Symantec Network Access Control. Todas estas tecnologías se encuentran en un solo producto integrado, en un cliente
único que se administra desde una consola única 



Expansible: para multiplicar sus oportunidades




 






Un agente único de puntos finales que se administra desde una sola consola. Symantec Endpoint Protection reduce los
costos de administración, lo que permite que las organizaciones reduzcan las horas y los recursos asociados con la
administración de diversas soluciones de puntos finales. 






Symantec Endpoint Protection ofrece un cliente único que se administra por medio de una sola consola de
administración. Esto simplifica la gestión de la seguridad de los puntos finales y ofrece funciones operativas de gran
eficacia como actualizaciones de software y de políticas con un solo clic, generación de informes de forma centralizada y
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unificada, y un solo programa para licencias y mantenimiento. 






Una licencia y un programa de soporte únicos


Symantec Endpoint Protection reduce el costo, el tiempo y el esfuerzo asociado a la administración de diversas
soluciones de seguridad de puntos finales e incluye mantenimiento y soporte en línea permanente. Todos estos
beneficios componen la reducción de costos que ofrece la solución completa de seguridad de puntos finales Symantec
Endpoint Protection. 






La licencia única de Symantec Endpoint Protection también reduce los costos de mantenimiento para optimizar los
recursos. La adquisición y los costos operativos reducidos equivalen a un costo total de propiedad más bajo. 



Optimizado: para sus clientes y su empresa




 






Opciones de paquetes basadas en las necesidades y los presupuestos actuales de sus clientes 









Configurable y escalable Symantec Endpoint Protection funciona tanto con las ofertas de otros proveedores líderes de
antivirus como con su firewall existente, y con tecnologías IPS e infraestructuras de control de acceso a la red. 






La consola de administración y el agente de Symantec Endpoint Protection funcionan con las herramientas de
implementación de software líderes, las herramientas de administración de parches, las herramientas SIM, las bases de
datos y los sistemas operativos. 






Cada punto final viene "listo para SNAC", lo que elimina la necesidad de distribuir software adicional de agentes de
punto final NAC  









{mospagebreak title=Suite SMB} 





Nuevas funciones en Symantec Endpoint Protection Small Business Edition.
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Seguridad de endpoints - Endpoint Protection






	
 - 

	



	Protege contra más amenazas ya que integra tecnologías de protección líderes del sector, como antivirus, antispyware,
firewall de escritorio y tecnologías de prevención contra intrusos, a fin de ofrecer seguridad de varias capas 

	

	

	
 - 

	



	Le permite ahorrar tiempo y dinero con una implementación de 20 minutos y simplifica el proceso de instalación con
asistentes autoguiados para realizar una sencilla instalación y configuración. 

	

	

	
 - 

	



	Cuando se trata de la interacción cotidiana con archivos y aplicaciones, minimiza el impacto del rendimiento con un
tiempo de arranque superior y menor carga sobre el sistema. 

	

	






 






Seguridad de mensajería - Antispam y seguridad de la mensajería para Microsoft Exchange






	
 - 

	



	Protege los servidores Microsoft Exchange contra los ataques de spam y phishing con tecnología antispam líder del
sector que captura más del 97% del spam con menos de un falso positivo por millón. 

	

	

	
 - 

	



	Brinda protección contra los virus nuevos y conocidos mediante actualizaciones automáticas y oportunas para garantizar
la protección contra las amenazas de reciente aparición. 
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 - 

	



	Garantiza el cumplimiento con filtrado de contenido integrado para aplicar políticas, bloquear contenido inapropiado y
restringir el envío de información confidencial. 

	

	

	
 - Proporciona administración centralizada e informes consolidados y requiere sólo una mínima administración continua
después de la configuración inicial.


	






 






Copias de seguridad y recuperación: recuperación completa de sistemas y datos 





	
 - 

	



	Garantiza que los activos de su empresa estén protegidos contra las nuevas amenazas mediante copias de seguridad
automatizadas y activadas por eventos. 

	

	

	
 - 

	



	Restaura fácilmente sistemas informáticos completos a un momento exacto en el tiempo, incluso en hardware
diferente, sin necesidad de tediosos procesos manuales tan propensos a errores. 

	

	

	
 - 

	



	Minimiza el tiempo fuera de servicio y hace que los sistemas informáticos vuelvan a funcionar en minutos, en lugar de
horas o días. 

	

	











{mospagebreak title=Suite Enterprise } 



Nuevas funciones en Symantec Endpoint Protection Enterprise Edition.
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Seguridad de endpoints - Endpoint Protection y Network Access Control 





	
 - 

	



	Las tecnologías integradas de protección líderes del sector, como antivirus, antispyware, firewall de escritorio, prevención
contra intrusiones y tecnologías de control de dispositivos y aplicaciones, ofrecen seguridad de varios niveles. 

	

	

	
 - Obtenga eficacia operativa, como actualizaciones de software y de políticas únicas.

	
 - Informes unificados y centrales.

	
 - Licencias y mantenimiento unificados.

	
 - Network Access Control con auto-aplicación integrada.

	
 - Reduce el costo total de propiedad para la seguridad de los endpoints.

	
 - Protección antivirus completa contra amenazas maliciosas que tienen por objetivo los sistemas Windows Mobile, Linux
y Macintosh.


	












  






Seguridad de mensajería - Antispam y seguridad de la mensajería para Microsoft Exchange y Lotus Domino 






	
 - 

	



	Protege servidores Microsoft Exchange y Lotus Domino contra ataques de spam y phishing con tecnología antispam líder
del sector que captura más del 97% del spam con menos de un falso positivo por millón. 

	

	

	
 - Brinda protección contra los virus nuevos y conocidos mediante actualizaciones automáticas y oportunas para
garantizar la protección contra las amenazas de reciente aparición.
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 - Garantiza el cumplimiento con filtrado de contenido integrado para aplicar políticas, bloquear contenido inapropiado y
restringir el envío de información confidencial.

	
 - Proporciona administración centralizada e informes consolidados y requiere sólo una mínima administración continua
después de la configuración inicial.


	






 






Seguridad de mensajería - Antispam y seguridad de la mensajería en el Gateway






	
 - 

	



	La solución de gateway ofrece protección contra las amenazas trasmitidas por mensajería instantánea y el correo
electrónico entrante y saliente, lo que permite que las organizaciones protejan sus sistemas de mensajería vulnerables. 

	

	

	
 - La tecnología de filtrado de contenidos avanzado y de prevención contra la pérdida de datos ayuda a las
organizaciones a controlar los datos confidenciales, reducir los riesgos asociados a la pérdida de datos y cumplir con
las normas reglamentarias y las exigencias de administración corporativa

	
 - Las actualizaciones continuas y automáticas, los análisis de reputación autodidacta a nivel IP local y global, junto con
la elaboración de informes completos garantizan que Brightmail Gateway responda con eficacia y transparencia a las
nuevas amenazas de spam para minimizar el tiempo fuera de servicio de la red y mantener la productividad de los
empleados.


	






 






Copias de seguridad y recuperación: recuperación completa de sistemas y datos 





	
 - 

	



	Garantiza que los activos de su empresa estén protegidos contra las nuevas amenazas mediante copias de seguridad
automatizadas y activadas por eventos. 

	

	

	
 - Restaura fácilmente sistemas informáticos completos a un momento exacto en el tiempo, incluso en hardware
diferente, sin necesidad de tediosos procesos manuales tan propensos a errores.
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 - Minimiza el tiempo fuera de servicio y hace que los sistemas informáticos vuelvan a funcionar en minutos, en lugar de
horas o días.

	
 - Crea copias de seguridad en tiempo real y mientras trabaja, sin afectar la productividad del usuario, y las guarda en
cualquier dispositivo de almacenamiento en disco.
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